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1. Yhteenveto

Seuraavat suositukset on tarkoitettu erityisesti organisaatioiden tyéasemien
elinkaarenhallinnasta ja paivityksista vastaaville IT-ammattilaisille.

Tydasemaympaériston yllapitoa koskevien suositusten tiivistelma:

Huolehtikaa, ettd tydasemavakion virranhallinta-asetukset ovat ener-
giatehokkaat. Harkitkaa sitd, ettd tyasemat oletusarvoisesti siirtyvat
virtakytkimesté horrostilaan

Mikali investointi on perusteltavissa, kdyttak&é nykyaikaista keskitet-
tya tydasemaympariston hallintatyokalua, joka tukee etakaynnistysté.
Jaelkaa tietoturvapéivitykset mahdollisimman tehokkaasti, tarvittaessa
tybajan jalkeen hyddyntéen tydasemien etédkaynnistysta ja etdsammu-
tusta

Jos etédkaynnistyksen kayttaminen ei ole mahdollista, péivittdkaa tyo-
asemaympadristot tydaikana vaiheistetusti, jotta lahiverkko ei kuormitu
lilkaa

Ellei organisaation toiminnasta johtuen tyGasemaympaéristojen paivit-
tdminen ole mahdollista tyGpdivan aikana eiké etdkdynnistystakaan
voida kayttad, ajoittakaa tyypilliset turvapaivitykset kuukausikelloon
sijoitettaviin huoltoikkunoihin. Ohjeistakaa kayttajia jattamaan tyo-
asemat péélle ndiden huoltoikkunoiden mukaisesti.

Aikaisemmin ty6asemien keskitetyn péivittamismenettelyn on katsottu edellyt-
tavén tydasemien pitamista paalla iltaisin ja viikonloppuisin. T&ta perustellaan
yleensé seuraavilla tekijoilla:

Tietoturvasyista tydasemaympdristd on saatava péivitettyd hallitusti ja
keskitetysti — kdytetddn paivitysskripteja tai keskitettyd tytasemaympa-
riston hallintaohjelmistoa.

Tietoturvapaivitykset on saatava jaeltua mahdollisimman tehokkaasti ja
nopeasti turvapaivitysten saapumisen jalkeen.

Tietoturvapaivitykset halutaan jakaa ennen kuin tyodntekijat aloittavat
varsinaisen tyonsa.

Paivitysten jakelu tyontekijoiden tydasemien kaynnistyksen yhteydessa
tai heti sen jélkeen kuormittaa tietoliikenneverkkoa liikaa, koska ihmi-
set tulevat suurin piirtein samaan aikaan toihin.

Turvapaivityksien arvioidaan hankaloittavan tarpeettomasti tyonteki-
jéiden normaalia ty6td, mikéli ne jaeltaisiin kdynnissé oleviin tyo-
asemiin tygpaivén aikana.

Paivitykset tulee jarjestéd siten, ettd 1T-osasto tms. voi varmistua siit,
ettd kaikki tybasemat on pdivitetty samaan versioon.

Edell& olevat seikat perustuvat tietoturvallisuuteen seka kayttajien ns. epasuo-
rien IT-kustannusten minimointiin. N&ité on kuitenkin hyva tarkastella hiukan
laajemmin.
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Jatkuvan péaalléolon riskit ja haasteet

Edella listatuista seikoista johtuen usein katsotaan, ettd tytasemien tulee olla
paalla myos iltaisin ja viikonloppuisin. Luonnollisesti timéa on varsin epéedul-
linen tydasemaympaériston sahkonkulutuksen kannalta, mutta tdhan liittyy mui-
takin arvioitavia tekijoita.

Valvomaton péélla oleva tybasema muodostaa aina suuremman tietoturvaris-
kin kuin tydasema, joka ei ole paalla. Tietoturvariskit ja —aukot ovat olleet
olemassa jo tyypillisesti kuukausia ennen kuin niihin saadaan tietoturvapéivi-
tys. Vaikka riski tietoturva-aukon vaarinkéaytoksille kasvaakin sen myo6té, kun
asia tulee julkiseksi, ovat vield paivittamattomat tydasemat olleet alttiita tieto-
turvahyokkayksille niin kauan kuin tietoturvariskikin on ollut olemassa. Tark-
kaan ottaen tydasemat ovat useimpien haavoittuvuuksien kohdalla olleet alttii-
ta néille hyokkayksille koko paalla oloaikansa.

Jatkuvasti paalla oleva tietokone on siis yli kolminkertaisen ajan altis tyypil-
lisimmille tietoturvahydkkéyksille kuin tietokone, joka sammutetaan tyopéivan
jalkeen.

Toki varsinaisen kéyton aikana tietyt tietoturvariskit ovat jonkin verran suu-
rempia kuin pelkén paalla olon aikana. Tamé ei kuitenkaan koske kaikkia ris-
Kityyppeja vaan joissakin tietoturva-aukoissa riittad, ettd kone on paalla ja kyt-
kettyna tietoliikenneverkkoon.

Useimmat tietoturvapdivitykset voidaankin jakaa esimerkiksi aamupdivan ai-
kana ilman merkittavaa lisariskid noiden muutaman tunnin kayton aikana.
Vain kaikkein vakavimmissa virus-, mato- tai uhkaepidemioissa turvapaivityk-
set tulee jaella valittémasti.

Jatkuva paalla olo lyhent&dd myos kuluvien osien, kuten tuulettimien elinika ja
nostaa jonkin verran laitteen tulipaloriskia.

2. Etadkaynnistys ja sammutus

Tietoturvan kannalta olisi paras, jos tydasemaympéristd voitaisiin haluttaessa
paivittad keskitetysti JA tyGasemat pitéa pois paalta silloin, kun niita ei kéyte-
ta. Keskitetyn paivitysmenettelyn kohdalla tahan voidaan paasta kahdella eri
tavalla:

e Pyritaén toteuttamaan paivitykset normaalina tydaikana tai

o Etdkaynnistetddn tydasemat paivitysta varten iltaisin tai viikonloppui-
sin ja paivityksen jalkeen etdsammutetaan ne.

Tyypilliset tietoturvapdivitykset voidaan useimmissa tydasemien hallintajérjes-
telmissé ja kirjautumisskripteissé asettaa asentumaan taustalle siten, ettei tasté
aiheudu kayttjalle kohtuutonta haittaa.

Jos kuitenkin organisaatio on hyvin laaja ja esimerkiksi tietoliikenneverkkojen
kapasiteetin rajoitusten takia pdivitysten asennus on hidasta ja aiheuttaa héiri-
Oita kayttajille. Talloin 1T-asiantuntijat voivat etsia ratkaisua ty6asemien eta-
kdynnistyksesta.
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Lahes kaikissa alle seitsemén vuotta vanhoissa ty6asemissa on mahdollisuus

tybasemien etakaynnistykseen ns. Wake On Lan (WOL) —standardin mukai-
sesti.

Kun tyéaseman WOL-toiminnallisuus on asetettu paalle, lahiverkon paakaytta-
jilld on mahdollisuus keskitetysti aina tarvittaessa kdynnistaa pois paalta oleva
tybasema, tehda siihen tarvittavat huoltoty6t ja lopuksi sammuttaa se. Tdma
koko ketju voidaan automatisoida sopivilla tytkaluilla.

Jotta WOL-etédkdynnistysta voi kayttaa, on tehtdvé seuraavat toimenpiteet:

1. WOL-toiminnallisuus on asetettava pééalle seka tydaseman BIOS-
asetuksista ettd verkkoasetuksista. Tdma kannattaa jatkossa siséllyttaa
tybasemavakioon

2. Jos tyGasemia halutaan hallita eri verkkosegmentistd, kuin missa tyo-
asemat sijaitsevat, tulee verkkosegmentteja erottavat reitittimet ja pa-
lomuurit parametroida siten, etta ne valittavat WOL-kdaynnistyspaketit
oikein. Tama edellyttdd ns. SDB (Subnet Directed Broadcasts)-
asetusten méaarittamisté seké luonnollisesti ndiden tukea kyseisilta ver-
kon aktiivilaitteilta.

Ty0Oasemien verkkokorttien MAC-tunnukset tulee kerété ja listata.

Itse kdynnistdmiseen tarvitaan viel& sitd tukeva ohjelmisto. Tata tarkoi-
tusta varten on toteutettu raataloityja omia sovelluksia. Naiden lisaksi
keskeisimmat uudet tybasemaympariston hallintajarjestelmét tukevat
WOL-kéynnistysté.

2.1. Miten WOL oikein toimii, miten sen saa paalle?

WOL-ominaisuuden ollessa kaytdssa tietokoneen verkkokortti jaa koneen ol-
lessa pois paalté tarkkailemaan sille tulevaa verkkoliikennetté ja kdynnistéa
koneen, mikéli havaitsee kdynnistdmiskomennon siséltdvan ns. taikapaketin
(eng. Magic Packet), jossa on verkkokortin oma MAC-osoite itse asiassa 16
kertaan toistettuna.

Taikapaketin lahetyksessé kéytetddn yhteydetonta UDP-protokollaa.

WOL-toiminnallisuus ei verkkokortissa yleensé ole oletusarvoisesti paalla,
vaan se joudutaan asettamaan erikseen. Sen saa péélle valitsemalla verkkoase-
tuksista lahiverkkoon liitetty verkkokortti ja valitsemalla tdman ominaisuuksi-
en tehonhallintaa koskevasta vélilehdesta kohta, jossa kortin sallitaan k&ynnis-
tavén itse tietokoneen.
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Intel(R) PRO/100 VE Network Connection Pr... [?|[X]

General | Advanced | Driver | Resources | Power Management

[£= 2R IntellR] PRO/100VE Metwork, Connection

Allow the computer to turn off this device to save power.
[]idllow this device to bring the computer out of standby.

] Only allows management stations to bring the computer out of standby.

Warning: Allawing this device to bring the computer out of standby may
cauge thiz computer to periodically wakeup to refresh its nebwork, state, [F
wou travel with this computer or run it on a battery, pouw should not turm on
thiz feature as the machine may awaken at inoppartune times o consume
the battery.

O, l [ Cancel

Verkkokortin lisaksi myds ty6aseman emolevyn ja virtalédhteen tulee tukea
WOL-toiminnallisuutta. Vanhemmissa laitteissa, mikali verkkokorttia ei ole
integroitu suoraan emolevylle, verkkokortin ja emolevyn valiin tulee kytke&
my6s WOL-toiminnallisuuden mahdollistava kaapeli.

WOL-toiminnallisuus pit&é usein asettaa paélle myoés tyéaseman BIOS-
maadrityksista. Tamén toteuttaminen vaihtelee laitekohtaisesti.

Myaos uusissa Apple Macintosh —tietokoneissa on tuki WOL-
etdkaynnistykselle. Kaikkein uusimmissa kayttojérjestelméversioissa (Mac
OS X Snow Leopard) tama® on oletusarvoisesti paalld. Vanhemmissa kaytto-
jarjestelmaversioissa tdma asetetaan energiansaastopaneelista. Applen omaa
Apple Remote Desktop —sovellusta voidaan kayttda hallinnoimaan ja lahetta-
maan muita MACejé herattavia taikapaketteja, mutta kuten Windows ja Linux-
tietokoneille, myds Applen Macintosh —tietokoneille on useita vapaasti ladat-
tavia kolmannen osapuolen sovelluksia vastaavaan tarkoitukseen.

1. Verkon aktiivilaitteiden asetukset

Jotta etédkaynnistyksen voisi tehdé keskitetysti eri verkkosegmentteihin, myds
reitittimien ja palomuurien tulee tukea WOL-toiminnallisuutta. Useimmissa
aktiivilaitteissa tdmad on mahdollista, mutta ei valttdmétta oletusasetuksilla.
Esimerkiksi yleisesti kaytettdvien Ciscon reitittimien kayttojarjestelmaversios-
ta 12.0 lahtien WOL-etédkaynnistyksen edellyttdma toiminnallisuus on ole-
tusarvoisesti estetty.

! Kyseisessé kayttojarjestelméssa ominaisuuden nimi on Wake On Demand
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Eri reititinmallien WOL-asetusten asettaminen on laitekohtaista ja tastd saa
parhaiten tietoa laitevalmistajien tukisivustoilta.

2. MAC-osoite

MAC-osoite on verkkosovittimen ethernet-verkossa yksil0ivé osoite. Se on
useimmiten fyysisesti kirjoitettu jo tehtaalla kortille. Osoite koostuu 12 heksa-
desimaalisesta numerosarjasta, joista ensimmainen on valmistajan itselleen va-
raama etuliite ja jalkimmainen juokseva sarjanumero. MAC-osoitteet ovat
muotoa: XX-XX-XX-XX-XX-XX heksadesimaaleina.

Ty0Oasemien MAC-tunnukset kannattaa kirjata ylos jo tydasemien asennuksen
yhteydessé. Yleensa ne I0ytyvat myos laitekirjanpidosta.

Yksittéisen tydaseman verkkokorttien MAC-osoitteet 16ytad Windows 2000 ja
XP —ympéristossé kirjoittamalla komentoikkunassa ipconfig Zall.

3. WOL-kaynnistysta tukevat ohjelmistot

WOL-kaynistys tehddén toiselta tydasemalta tai palvelimelta erillisella tat4 tu-
kevalla sovelluksella. WOL-kaynnistysta varten on kehitetty lukuisia koko-
naisvaltaisia ja yksinkertaisempia ohjelmia. Osa ndista on kaupallisia, I1T-
ammattilaisille tarkoitettua ja osa vapaasti Internetista ladattavissa. Osa on il-
maisia ja osaa voi kokeilla tyypillisesti 30 paivaé ennen varsinaista ostopaatos-
ta. Esimerkkejé tallaisista ohjelmistoista 16ytyy seuraavien linkkien takaa:

e Kaotimainen kattava hallintaohjelmisto:
http://www.greensnapper.fi/index.php?option=com_frontpage&lte
mid=1&lang=fi

e http://www.datasynergy.co.uk/products/wakeman/wolmanutility.as
pXx
e http://software.bootblock.co.uk/?id=wakeonlanex2

e http://www.depicus.com/wake-on-lan/wake-on-lan-qui.aspx

e http://www.qillit.com/wol

e http://www.macupdate.com/info.php/id/15779/wakeonlan

Tyypillisista tydasemaympariston keskitetyista hallintajarjestelmista kaikki
merkittdvimmat tuotteet pystyvat hyddyntaméaan WOL-etdkdynnistysta. Esi-
merkiksi Microsoftin System Centerin, IBM Tivolin, Symantec Altiris Client
Management Suiten, LanDeskin Landesk Management Suiten sekd Novell
Zenworksin uusimmat versiot tukevat kaikki WOL-etédkdynnistysta keskitetys-
ti hallittuna. Microsoftin toinen tydasemaympéristoon laajasti kéytetty tuote
Microsoft SMS 2003 ei valitettavasti suoraan tue WOL-etédkdynnistystd, mutta
siihen on saatavissa saumattomasti integroituvia kolmannen osapuolen lisdso-
velluksia, joilla tdma tuki toteutetaan.

Myo6s monet lahiverkon hallintatyokalut tukevat WOL-toiminnallisuutta.
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2.2. WOL-turvallisuus

WOL-toiminnallisuuden kaytt6a on rajoittanut epdéilys sen turvallisuudesta.
Keskeisin turvallisuusepéily koskee sitd, ettd sammutetussa tietokoneessa ei
voida hyddyntaa ns. korkeamman tason protokollia, kuten TCP/IP:t4, koska
tdma protokollakerros ei ole kyseisessa tietokoneen tilassa paalla. WOL-kutsu
l&hetetd&nkin ns. OSI-tason 2 datalinkkikerroksessa yleisldhetyksend (broad-
cast) kaikille verkkokorteille. Tietokoneen herattavaan ns. taikapakettiin kuva-
taan kuitenkin heratettavan tietokoneen MAC-osoite, joka on kaikille verkko-
korteille yksilollinen, joten yleislahetyksena l&hetettédva heratekutsu ei luon-
nollisesti heraté kaikkia ko. verkkoon kuuluvia laitteita.

Tatd ohjetta varten haastateltujen tietoturva-asiantuntijoiden kommenttien pe-
rusteella WOL-toiminnallisuuden asettaminen ty6asemissa paalle ja oikein pa-
rametroituna verkon aktiivilaitteille EI lisda olennaisesti tydasemaympériston
tietoturvariskejad. WOL-ratkaisun turvallisuutta voidaan perustella seuraavilla
seikoilla:

e WOL-etdkaynnistys edellyttad, ettd kaynnistettavan tydaseman verk-
kokortin yksil6llinen tunniste, ns. MAC-osoite on kdynnistavan tahon
tiedossa

e WOL-k&ynnistyksen voi tehd4 vain siita l&hiverkosta, jossa tydasema-
kin on tai verkkoon erikseen madritellyn etdhallintayhteyden kautta.
Kéynnistyneen koneen tietoturvataso on siis sama kuin normaalistikin
sen ollessa péalla kyseisessé verkossa

e WOL-kaynnistamisella ei voi tehda mitdadn muuta kuin kdynnistaa juuri
tietty kone.

e Kaynnistyesséén tydasema kayttaytyy, kuten siihen olisi kytketty virta
virtakytkimestad. WOL-kéaynnistyksen yhteydessé ei viela kirjauduta
kayttojarjestelméaan sisaan.

e WOL-toiminnallisuuden avulla ei voi ”nuuskia” verkossa olevien lait-
teiden osoitteita, silld siina kdytetaan ns. yhteydetontd UDP protokol-
laa. Tybasema ei kuittaa vastaanottamiaan k&ynnistyskomentoja.

e Vaikka joku taho saisikin toistaiseksi tuntemattomalla, kierolla tavalla
tydasemia kayntiin WOL-toiminnallisuudella, niiden tietoturva on tal-
I6inkin huonoimmillaan samalla tasolla kuin tydasemissa, joita pide-
taan jatkuvasti paalla.

Seuraavat linkit sisaltavat englanninkielisté lisatietoa Wake On Lan —
toiminnallisuudesta ja sen kayttoonotosta.

e http://en.wikipedia.org/wiki/\WWake-on-LAN
e http://www.intel.com/support/network/sb/cs-008459.htm#2
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WOL-turvallisuutta parantavia lisatekniikoita

Laitevalmistajat ovat lahteneet kehittdmaan Wake On Lanin etdk&ynnistystur-
vallisuutta eteenpain lisatekniikoilla. Osa verkkokorttien valmistajista tukevat
ns. ”SecureOn”-lisatekniikkaa. Siind verkkokortille voidaan asettaa lyhyt muu-
taman bitin heksadesimaalinen salasana. Tamén jélkeen kyseiseen verkkokort-
tiin voidaan antaa ulkoisia komentoja vain, jos tdma salasana tunnetaan. Secu-
reOn —tekniikassa taikapakettiin liitetddn kohdetietokoneen verkkokortin
MAC-osoitteen liséksi vield kyseisen verkkokortin salasana. Kyseinen tieto-
kone heréé vain, jos sekd MAC-osoite ettd salasana ovat oikeita.

Joihinkin tietokoneisiin on jo BIOS-tasolle tehty lisdmaarityksid WOL.in tur-
vallisuuden parantamiseksi. Esimerkiksi Intelin vPro-teknologiaan kuuluun ns.
Intel AMT-komponentti, joka ké&yttaa standardia TLS-turvateknologiaa, jonka
avulla etéhallintakutsuille, kuten WOL, voidaan luoda oma turvattu kanava.

N&ma tdydentéavat turvateknologiat ovat varsin uusia, eika niité vield valitetta-
vasti tueta kovin laajasti.

3. Paivitysten kuukausikello

Ellei IT-asiantuntijoilla ole mahdollisuutta kdyttaa etdkdynnistysominaisuuksia
eika paivittad tydasemia paivisin, kannattaa paivitykset keraté tiettyihin kuu-
kauden péiviin tai viikonloppuihin ns. huoltoikkunoihin. Suosittelemme kay-
tettdvaksi erityisesti Microsoftin kayttojarjestelmilla varustetuissa tyo-
asemaymparistoissa kuukaudessa kahta huoltoikkunaa — toista Microsoftin
kuukausittaisiin turvapaivityksiin ja toista muihin tydasemaympériston sovel-
lusten paivityksiin. Kriittiset ja yllattavat paivitykset voidaan joutua jakele-
maan ndiden huoltoikkunoiden ulkopuolella, mutta t&std kannattaa joka tapa-
uksessa tiedottaa erikseen.

Microsoftin turvapdaivitykset julkistetaan joka kuukauden toinen tiistai. N&itéa
varten voidaan varata huoltoikkuna esimerkiksi seuraavan viikon tiistain ja
keskiviikon valiselle yo6lle tai muuhun ajankohtaan siten, ettd IT-asiantuntijat
ehtivat testaamaan paivitysten toimivuuden.

Muille sovelluskohtaisille paivityksille voidaan varata toinen huoltoikkuna
esimerkiksi kuukauden ensimmaisen tiistain ja keskiviikon véliseen iltaan ja
yohon.

Talla menettelylld tydasemat on tydajan jalkeen jatettava paalle vain kahtena
tiistaina kuukaudessa. Muina paiviné ty6asemat suljetaan tyépaivan jalkeen.
Kun tamé kéytanto liitetdan kayttajaohjeeseen, koulutetaan kayttéjille ja siita
pidetddn systemaattisesti kiinni, kayttajat tottuvat tuttuun rytmiin melko nope-
asti. Talla menettelylla parannetaan seké tydasemaympdriston tietoturvaa ja
hallittavuutta ettd saastetdén sahkoa.

Tata menettelyn noudattamista ja tehoa parantaa, jos tydasematuki pystyy la-
hettdmé&an sopivalla ohjelmistolla kuvaruutuviestin kayttajien tietokoneisiin
ennen huoltoikkunaa ja muistuttaa, ettd poikkeuksellisesti tdnédan on hyva jat-

© MoTIvA Ov, 2010



sahkdnsaastoohjeet 3.12.2010 9(9)
Liite 2, Energiatehokkuuden huomiointi tydasemien yllapidossa

taa tydasemat péalle. Vaikka osa kéyttajista rutiininomaisesti sammuttaisikin
tybdasemansa huoltoikkunan aikana, suuri osa ty6asemista jatetdan kyseisena
paivana kuitenkin paalle ja voidaan péivittad normaalin tytajan jalkeen. Ne
koneet, joita ei muistettu j&ttdd huoltoikkunan ajaksi paalle, voidaan hyvin to-
dennékoisesti paivittaa lahiverkon ruuhkautumatta seuraavana aamuna, koska
IS0 0sa tytasemista on talldin jo péivitetty.
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